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Der Bereich der Cyber Threat Intelligence (CTI) spielt eine zentrale Rol-
le beim Schutz von Unternehmen vor sich stédndig weiterentwickelnden Cyber-
Bedrohungen. Der Begriff ,Intelligence® hat seinen Ursprung im Militérjargon,
wird jedoch zunehmend im Bereich der Cybersecurity verwendet. CTT umfasst
verwertbare und kontextbezogene Informationen, die durch das Sammeln, Ver-
arbeiten und Analysieren von Bedrohungsdaten entstehen. Beispiele fiir CTI
sind die sogenannten Indicators of Compromise (IoCs) oder Tactics, Techni-
ques, and Procedures (TTPs). IoCs umfassen einfache Informationen, wie z. B.
IP-Adressen, Hash-Werte oder Webdoménen. Komplexere Informationen iiber
das Verhalten von Bedrohungsakteuren, wie die verwendeten Techniken und
Taktiken, werden als TTPs bezeichnet.

Der CTI-Bereich steht jedoch vor mehreren anhaltenden Herausforderungen:
(1) ein unzureichendes Verstidndnis der Funktionsweise von Sharing Communi-
ties, in denen Unternehmen, Regierungsbehérden, CERTS, Sicherheitsanbieter,
akademische Einrichtungen und individuelle Experten zusammenarbeiten; (2)
Probleme mit der Qualitéit der ausgetauschten Informationen sowie (3) ein tiber-
waltigender Zustrom irrelevanter Daten. Diese Herausforderungen behindern die
Fahigkeit von Organisationen, CTI zu verarbeiten, darauf zu vertrauen und es
effektiv zu nutzen.

Dieser Vortrag befasst sich mit drei miteinander verbundenen Aspekten von
CTI, um diese Herausforderungen anzugehen. Auf Grundlage von 25 Experten-
interviews werden zunéchst die Strukturen von Sharing Communities erldutert,
die als wichtige Drehscheiben fiir die Zusammenarbeit und den Austausch von
CTI zwischen Organisationen dienen. Anschlieend wird, ebenfalls basierend auf
den Interviews, dargestellt, welche Informationen innerhalb von Sharing Com-
munities ausgetauscht werden, welche Qualitdtsmerkmale fiir Praktiker relevant
sind und welche Qualitatssicherungsverfahren in der Praxis verwendet werden.
SchlieBlich wird ein auf Relevanz basierendes Modell vorgestellt, um CTI mit den
spezifischen Verteidigungsfahigkeiten einer Organisation in Einklang zu bringen.
Dieses Modell nutzt die MITRE ATT&CK- und D3FEND-Frameworks, um An-
griffstechniken mit Verteidigungsmafinahmen zu verkniipfen, und erméglicht es
Unternehmen, Liicken in ihrer Verteidigung zu identifizieren und priorisierte,
umsetzbare Erkenntnisse abzuleiten. Das Modell wurde anhand von Daten aus
einer groflen Sharing Community sowie einer von Experten begutachteten Fall-
studie validiert.

Zusammengefasst zielen diese Beitrige darauf ab, das Verstédndnis, die Qua-
litdt, die Anwendbarkeit sowie den Informationsaustausch von CTI zu verbes-



sern und Organisationen in die Lage zu versetzen, die Komplexitidt moderner
Cybersicherheitsbedrohungen effektiv zu bewaltigen.



