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Digitale Identitdtsdaten, Konto- oder Kreditkarteninformationen sowie E-
Mail-Adressen und Passworter werden in grofien Mengen von (Cyber-) Krimi-
nellen gesammelt. In den meisten Féllen bemerken betroffene Personen nicht
einmal, dass sie Opfer einer Straftat geworden sind. Je nach krimineller Aktivi-
tat erfahren sie erst sehr viel spater davon, dass sich die Tater unter Verwendung
ihrer personlichen Daten bereichert haben. Die Warnung der Opfer von Identi-
tatsdiebstahl ist entscheidend, um den durch Identitdtsmissbrauch verursachten
Schaden zu begrenzen.

Um den Opfern rechtzeitig proaktive Warnungen zukommen lassen, miissen
die geleakten Identitdtsdaten verfiigbar sein. Hierzu wurde ein Verfahren ent-
wickelt, dass online Zeitungsartikel verarbeitet und entscheidet, ob diese iiber
geleakte Identitdtsdaten berichten oder nicht. So ldsst sich ein Benachrichti-
gungsservice fir Analysten erstellen, die sich dann auf die Suche nach den gele-
akten Daten machen kénnen.

Im Forschungsprojekt EIDI wurde eine Methodik zur Sammlung und Ana-
lyse geleakter Identitdatsdaten entwickelt, die bereits erfolgreich zur proaktiven
Warnungen von Opfern genutzt wird.



