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1 Einleitung

Die Digitalisierung erreicht zunehmend jegliche Facetten der Welt. Nicht nur
berufliche Aspekte und Handel, sondern auch sdmtliche Aspekte des Alltags,
wie zum Beispiel Kommunikation, Finanzdienstleistungen und Eink&ufe, wer-
den vermehrt digital und iiber das Internet durchgefiihrt. Dies ertffnet jedoch
auch neue Moglichkeiten fiir Cyberkriminalitét.

Zwar ist es sehr kompliziert die Schiden von Angriffen zu messen, doch machen
viele Quellen deutlich, dass diese Schiden Jahr fiir Jahr steigen und Cyber-
kriminalitdt ein zunehmendes Problem darstellt. Dennoch kénnen durch den
korrekten Umgang mit IT-Infrastruktur und Erkennung der Anzeichen von IT-
sicherheitsrelevanten Vorféllen die Schéden von erfolgreichen Angriffen vermin-
dert und die Erfolgsrate von Angriffen reduziert werden.

Der Risikofaktor Mensch ist laut einigen Quellen einer der wichtigsten Faktoren
im Umgang mit der IT-Sicherheit von Unternehmen. Grund hierfiir ist, dass viele
Angriffe erst durch menschliches Fehlverhalten erméglicht werden. Hierzu zéhlen
beispielsweise unverschliisselt gespeicherte Daten, unbedachte Weitergabe sen-
sibler Daten oder 6ffentlich zugéingliche Wechseldatentréiger. [1] Einige Quellen
sprechen sogar davon, dass 70% aller Sicherheitsprobleme in Unternehmen durch
menschliche Fehler verursacht werden. [2]

Bisher steht die individuelle IT-Security-Awareness der Nutzer bei der Préaventi-
on von Angriffen im Hintergrund. Zwar existieren Schulungen zur IT-Sicherheit,
die auch erfolgreich durchgefiihrt werden und sich positiv auswirken, jedoch
gehen diese nicht gezielt auf Schwachstellen der Nutzer ein, sondern iibermit-
teln jedem Teilnehmer die gleichen Inhalte. Das vorherige Versténdnis der IT-
Sicherheit wird also vor den Schulungen nicht gepriift und ob eine tatséchliche
Verbesserung des Verstéandnisses stattfindet, kann so nicht bestimmt werden.
Um gezielt Nutzer im korrekten Umgang zu schulen und Defizite in der Kompe-
tenz beziiglich der IT-Sicherheit zu erkennen, benttigt man Moglichkeiten, die
IT-Security-Awareness des Anwenders zu messen. Nur so kénnen Schulungen
gezielt und individuell Schwachstellen beseitigen und potentielle Schiden mini-
miert werden. Diesbeziiglich fehlt allerdings noch Grundlagenforschung.

Die Leitfrage, deren Antwort bislang unklar ist, lautet: , Lasst sich IT-Security-
Awareness messen?“ Um sich einer Antwort anzuniihern, setzt sich diese Arbeit
mit der Frage auseinander, wie Nutzer auf Artefakte von IT-sicherheitsrelevanten
Vorfiillen reagieren und was diese Reaktionen iiber das I'T-Sicherheitsbewusstsein
von Nutzern aussagen. Hierfiir werden zwei Studien durchgefiihrt. Zunéchst
sucht die erste Studie nach hiufigen Reaktionen auf eine Vielzahl von Artefakten
von Angriffen. Die Umfrage richtet sich daher an die allgemeine Bevolkerung,.
Die Folgestudie richtet sich ausschliellich an Experten aus der IT-Sicherheit und
verwandten Bereichen. Diese Studie soll eine Bewertungsgrundlage schaffen, in-
dem die Teilnehmer gebeten werden, die haufigen Reaktionen der ersten Studie
zu bewerten und Schitzungen abzugeben, wie diese Reaktionen fiir eine Messung
von IT-Security-Awareness zu bewerten sind.



2 Grundlagen

Zu Beginn miissen einige Grundlagen dargelegt werden. Diese stammen zum
grofiten Teil aus dem ITS.APT-Projekt, welches ebenfalls den thematischen Rah-
men fiir diese Arbeit definiert.

Zunichst werden Artefakte genauer erldutert und I'T-Security-Awareness genau
definiert. Dann werden einige allgemeine Grundlagen zum Entwurf von Studi-
en und dazu relevanten Aspekten beschrieben. Darauf folgen einige verwandte
Arbeiten und zuletzt einige Erklarungen zum ITS.APT-Projekt selber.

2.1 Artefakte

Artefakte sind der Hauptfokus dieser Arbeit. Sie werden im ITS.APT-Projekt
wie folgt definiert:

Definition 1 An object, item, event or effect that is artificially constructed,
observable and part of or caused by an attack is called artifact. [3]

Ein Artefakt ist also laut Definition ein kiinstlich erzeugter Vorfall oder ein
kiinstlich erzeugtes Element eines Systems, das direkt aus einem Angriff folgt.
Diese Vorfille beziehungsweise diese Elemente miissen beobachtbar sein. Dies
ermoglicht Nutzern auf ein Artefakt zu reagieren. Wichtig ist ebenfalls folgende
Differenzierung;:

Definition 2 A 1%t-order artifact is persistent with regard to its environment
variability. 2"-order artifacts are visual representations of one (or more) 1°-
order artifact(s).

Diese Definition unterscheidet Artefakte erster und zweiter Ordnung. Artefakte
erster Ordnung sind unabhéngig in Bezug zu ihrer Umgebung. Es handelt sich
dabei meistens um die rein technische Darstellung eines Elements, also zum Bei-
spiel einem abgelaufenen Zertifikat. Artefakte zweiter Ordnung beschreiben die
visuelle Aufbereitung von einem oder mehreren Artefakten erster Ordnung. Diese
Aufbereitung wird meist von Anwendungen oder dem Betriebssystem erzeugt.
Bei dem gegebenen Beispiel eines abgelaufenen Zertifikats wére beispielsweise
die angezeigte Warnung eines Webbrowsers das entsprechende Artefakt zweiter
Ordnung.

Abbildung 1 veranschaulicht Artefakte verschiedener Ordnungen. Wie man er-
kennen kann, sieht der Nutzer das Artefakt erster Ordnung nur durch die visuelle
Aufbereitung dieses Artefakts durch sein System. Er reagiert also nicht direkt
auf ein Artefakt erster Ordnung, sondern stets auf das dazugehorige Artefakt
zweiter Ordnung.

Nahezu alle Angriffe erzeugen Artefakte und die Nutzer werden gezwungen auf
diese Artefakte mit speziellen Handlungen zu reagieren. In diesem Kontext ist
auch das Ausbleiben einer solchen Handlung beziehungsweise das bewusste Igno-
rieren eines Artefakts eine solche Handlung. Diese Reaktionen kénnen offensicht-
lich beobachtet und bewertet werden. Jedoch fehlt eine einheitliche Methode, um
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Abbildung 1. Eine Veranschaulichung der Artefaktordnungen. [3]

diese Reaktionen auf verschiedene Artefakte zu bewerten und so eine mdoglichst
vergleichbare Einschitzung der IT-Security-Awareness zu ermdglichen. Um solch
eine Methode zu erstellen miissen moglichst viele Reaktionen von Experten be-
wertet werden, was das Ziel dieser Studie darstellt.

2.2 IT-Security-Awareness

Es existieren einige verschiedene Definitionen fiir IT-Security-Awareness. Einige
Definitionen beziehen sich hierbei auf den passiven Umgang und das erhohte
Interesse an verschiedenen Themen der IT-Sicherheit. Andere Definitionen be-
ziehen sich auf alle Nutzer innerhalb eines Unternehmens und definieren IT-
Security-Awareness iiber deren Verstéandnis fiir die Bedeutung von IT-Sicherheit,
die personliche Verantwortung an der Sicherheit des Unternehmens und an diese
Anforderungen angepasstes Verhalten. [4]

Beide Ansitze besitzen gute und wichtige Aspekte, jedoch wird fiir diese Arbeit
die Definition des ITS.APT-Projektes verwendet. Diese lautet wie folgt:

Definition 3 IT security awareness is situation awareness limited to elements
directly or indirectly related to IT security.

Hierbei beschreibt Situationsbewusstsein das Wahrnehmen von Elementen eines
Systems in einem Zeitrahmen, das Verstehen ihrer Bedeutung im Bezug auf die



gegebene Situation und die Projektion des zukiinftigen Status des Systems. I'T-
Security-Awareness ist also ein auf I'T-sicherheitsrelevante Elemente beschrank-
tes Situationsbewusstsein und beschreibt das Wahrnehmen von Schutzmafinah-
men und Gefahren eines Systems, ein Versténdnis ihrer Bedeutung fiir einen
sicheren Zustand des Systems und das Wissen iiber die Folgen der wahrgenom-
menen Elemente. Wahrnehmung, Verstéindnis und Projektion beschreiben drei
Stufen von IT-Security-Awareness, wobei das Erreichen aller Stufen ein hohes
Maf} an IT-Security-Awareness beschreibt und das Fehlen von einer oder meh-
rerer Stufen ein niedriges Maf darstellt. [3]

Das Verwenden dieser Definition hat einige Vorteile gegeniiber den anderen Defi-
nitionen. Einerseits ist diese Definition sehr eindeutig. Es existieren keine grofien
Interpretationsmoglichkeiten, wie es bei der Definition {iber das Verstédndnis fiir
die Bedeutung von IT-Sicherheit der Fall ist. Bei dieser kann diskutiert werden,
wie genau besagtes Verstédndnis zu verstehen ist. Durch die Aufteilung in drei
Stufen erlaubt die gewihlte Definition auch ein gewisses Mafl an Messbarkeit .
Eine klare Moglichkeit, das Interesse von Menschen an einem Thema zu messen
ist jedoch ein eher komplexes Problem. Auch eine Gewichtung der verschiedenen
Aspekte der anderen Definitionen konnte ein Problem darstellen. Ebenfalls ein
entscheidendes Argument fiir diese Definition ist die Konsistenz der Definitionen
dieser Arbeit und des ITS.APT-Projekts.

2.3 Grundlagen des Studien-Designs

Das Ziel eines guten Studien Designs ist es eine moglichst hohe Riicklaufquote
und zeitgleich eine moglichst hohe Anzahl von Teilnehmern zu erreichen, so-
wie moglichst aussagekriftige, reprisentative Ergebnisse. Hierzu gibt es einige
wichtige, grundlegende Aspekte. Um mdoglichst viele Personen zur Teilnahme zu
bewegen ist eine gute und iiberzeugende Einladungs-Mail unentbehrlich. Die-
se sollte soweit moglichst eine direkte Ansprache besitzen und dem Teilnehmer
erklaren, warum diese Umfrage durchgefiithrt wird. Ebenfalls sollte eine direkte
Bitte an den Teilnehmer enthalten sein an der Umfrage teilzunehmen und es
sollte ein Grund angegeben werden, weshalb er von der Umfrage profitiert. Ab-
geschlossen wird die Einladung mit einer kurzen Danksagung. Ebenfalls wichtig
ist das Verwenden von aktiven Ausdriicken, das Vermeiden von Fiillwortern und
zu langen und komplexen Sdtzen. Natiirlich sollte bei der Wortwahl auch be-
dacht werden, welche Personengruppen angesprochen werden. [5]

Zu Beginn der eigentlichen Umfrage sollten zuniichst kurze, interessante Fragen
gestellt werden. Dennoch sollten besonders wichtige Fragen bereits moglichst
frith in der Umfrage platziert und auf nicht essenzielle Fragen verzichtet wer-
den. Fragen sollten moglichst einfach und klar formuliert und Mehrdeutigkeiten
verhindert werden. Auch Abkiirzungen und fiir die Teilnehmer eventuell unbe-
kannte Fachausdriicke sollten nicht vorkommen. Stattdessen sollten nicht wer-
tende, komplette Sitze verwendet werden. Die Umfrage sollte in Themenblocke
unterteilt werden und innerhalb der Blocke moglichst nur eine Sorte von Fragen
vorkommen. Zudem sollten Erkldrungen gegeben werden, wie auf die Fragen zu



antworten ist. Den letzten Block sollten die demographischen Fragen bilden [6].
Selbstversténdlich sollte die Umfrage vor ihrer Verbreitung ausgiebig getestet
werden, um Fehler auszuschliefen. [7]

Je nach gewiinschten Daten konnen verschiedene Fragetypen verwendet werden.
Open-ended questions erlauben den Teilnehmer eigene Antworten zu formulieren
und einzugeben. Dieser Fragetyp bietet die Moglichkeit, eigene Gedanken und
Ideen einzubringen, erhéht jedoch auch den Aufwand der Umfrage. Die erhalte-
nen Daten sind von einer héheren Varianz, jedoch schwerer zu analysieren. [7]
Eine weitere Sorte an Fragen sind close-ended questions. Bei diesen Fragen wer-
den Antwortmoglichkeiten vorgegeben und Teilnehmer kénnen eine oder mehrere
Antworten auswahlen. Diese Fragen sind einfacher zu analysieren, da die ge-
sammelten Daten nicht so differenziert sind, jedoch miissen hier alle relevanten
Antwortmoglichkeiten vorher bekannt sein. Auflerdem miissen sich die einzelnen
Antwortmoglichkeiten gegenseitig ausschlieflen, sollte nur eine von ihnen wéhl-
bar sein. Zwar kann man diesen Fragetyp mit einer Eingabemdoglichkeit fiir die
Teilnehmer erweitern, jedoch sollte dann vorab iiberlegt werden, wie diesen Da-
ten verwendet werden, da diese oft aufgrund der Problematik der Analyse im
Nachhinein nicht verwendet werden. [7]

Der letzte fiir diese Arbeit relevante Fragentyp sind Bewertungsfragen. Bei diesen
handelt es sich um close-ended questions, bei denen vorgegebene Elemente auf
einer numerischen Skala bewertet werden sollen. Besonders wichtig ist hier die
Wahl einer entweder geraden oder ungeraden Skala. Eine ungerade Skala bietet
einen mittleren Wert, wobei gerade Skalen dies nicht tun und es so ermdglichen
zu sehen, in welche Richtung die Teilnehmer bei der Bewertung tendieren. [7]
Die Verwendung einer Fortschrittsanzeige erhoht zwar die Menge vollstandig ab-
geschlossener Datensiitze, jedoch nicht mit statistischer Signifikanz [8]. Fiir die
Befragungsdauer einer Studie sind 6 Tage ausreichend. Nach dieser Zeit werden
nahezu keine neuen mehr Datenséitze ausgefiillt werden. Ein ldngerer Umfra-
gezeitraum bietet sich allerdings an, wenn iiber ldngere Zeit neue Einladungen
verschickt werden oder wenn eine Erinnerungsmail versendet werden soll. Diese
sollte dann nach 6 Tagen eingeplant und versandt werden. [9]

Die Studie zur Befragungsdauer bezieht sich jedoch nur auf Einladungen iiber
E-Mail. Es lédsst sich vermuten, dass sich die Verbreitung iiber soziale Netzwerke
ghnlich verhilt, jedoch auf Grund der moglichen Weiterleitung der Einladungen
langer noch neue Teilnehmer erreicht.

Bei der Feldzeit von Studien sollte ebenfalls darauf geachtet werden, dass die
Stichproben nicht verzerrt werden. Dies kann durch eine zu kurze Befragungsdau-
er geschehen, da Personen mit unregelméafligem und seltenen Internetgebrauch
eine geringere Auswahlwahrscheinlichkeit haben. Auch die nicht gleichméfige
Abbildung der Wochentage kann zu einer Verzerrung der Stichprobe fiithren. [10]
Ein weiteres wichtiges Element des Studien-Designs ist die Validitét. Validitét
bezieht sich auf das Vermeiden von systematischen Fehlern bei der Erstellung von
Umfragen. Man unterscheidet zwischen interner und externer Validitét. Interne
Validitdt bezeichnet die Resistenz der Ergebnisse gegeniiber &ufleren, nicht ein-
gerechneter Einfliisse. Eine Studie besitzt also eine hohe interne Validitit, wenn



ein Ergebnis direkt aus einem gegebenen Einfluss folgt. Man kann diese durch
Kontrollgruppen und Kontrollfragen erreichen. Externe Validitéit beschreibt die
Moglichkeit, die Ergebnisse einer Studie zu verallgemeinern und die Ergebnis-
se auf andere Gruppen zu iibertragen. Um externe Validitéit zu erreichen muss
interne Validitét gewahrleistet sein. Ein zu vermeidender Fehler, der externe Va-
liditdt verhindert, ist eine nicht reprisentative Stichprobe. [11]

2.4 Related Work

IT-Security-Awareness ist in der Forschung ein Feld mit in problematischem Maf}
fehlenden, gemeinsamen Grundlagen. Das sind die Ergebnisse einer von Tsohou
et al. an der University of the Aegean durchgefiihrten Meta-Studie von 48 ver-
schiedenen Publikationen, die sich primér oder sekundir mit dem Thema IT-
Security-Awareness auseinandersetzen. Laut dieser Studie fehlen zur effektiven
Forschung einerseits einheitliche Definitionen der relevanten Elemente, sowie kla-
re Ziele, die mittels I'T-Security-Awareness erreicht werden sollen. Auch die ver-
wendeten Methodiken einiger Studien werden als ungeeignet eingeordnet. Dies
soll zukiinftige Forschung zu konkreten Methoden der IT-Security-Awareness
anregen. Zusétzlich fehlt es vielen Studien an theoretische Grundlagen. [12]

Die Autoren der Studie schlussfolgern, dass die fehlenden Klarheiten in Bezug
auf bedenkliche Sachverhalte der IT-Sicherheit bei vielen Betroffenen (Forscher,
Manager, Fachménner) eventuell zu Frustrationen mit Anstrengungen zu Stei-
gerung von IT-Security-Awareness fithren konnten. Dies kénnte einen Grund
fiir die anhaltende Problematik von IT-Sicherheit in Unternehmen darstellen.
Mogliche zukiinftige Forschung zur Erlduterung unklarer Problematiken in or-
ganisatorischen Situationen koénnte positiv dazu beitragen, diese Frustrationen
abzubauen und so eine Problemlésung erméglichen. [12]

Eine der wenigen Arbeiten, die sich direkt mit der Problematik des Messens
des IT-Sicherheitsverstindnisses von Nutzern auseinandersetzt, ist der Vortrag
»,De-humanizing Human Vulnerability Assessment“ von Laura Bell. Die Autorin
argumentiert gegen das alleinige Verbessern von Systemen und fiir das Testen
von Nutzern, auch wenn dies eventuell Bedenken auslost, da eine Bewertung der
Nutzer immer auch zu Konflikten fithren kann. [13]

Das entwickelte System soll in drei Schritten systematisch Schwachstellen auf-
decken. Zunéchst werden die Verbindungen der Nutzer untereinander erschlos-
sen. Dies soll personalisierte Angriffe ermoglichen und aufzeigen, welche Risiken
durch etwaige Verbindungen verstirkt werden konnten. Die zweite Phase testet
die Nutzer. Hierfiir werden personalisierte Angriffe mittels verschiedener Vek-
toren durchgefiihrt. Diese beinhalten zum Beispiel E-Mails, soziale Netzwerke,
SMS und Wechseldatentrager. Dies sind zwar hauptséchlich Methoden des So-
cial Engineering, jedoch werden diese hier mit dem Ziel verwendet I'T-Security-
Awareness zu messen. Im letzten Schritt werden die gesammelten Daten ana-
lysiert, und Verénderungen {iber Zeit iiberwacht. So sollen die Trainingserfolge
gemessen werden, und Schwachstellen gefunden und beseitigt werden. [13]
Leider existiert zu dem Vortrag keine vollstindige Ausarbeitung, sodass Details



nicht verglichen werden kénnen. Das im Vortrag entwickelte Konzept wird jedoch
in der Wirtschaft verwendet. [14]

2.5 ITS.APT

Das vom Bundesministerium fiir Bildung und Forschung geférderte Verbund-
sprojekt ,,IT-Security Awareness Penetration Testing“ bildet den Rahmen fiir
diese Arbeit. Bei diesem Projekt arbeiten die AG IT-Sicherheit der Rheini-
schen Friedrich-Wilhelms-Universitdt Bonn, die Abteilung ,Fachgebiet Allge-
meine Psychologie: Kognition“ der Universitat Duisburg-Essen, die Enno Rey
Netzwerke GmbH, das Universitatsklinikum Schleswig-Holstein, Liibeck, das In-
stitut fiir Informations-, Telekommunikations- und Medienrecht der westfalischen
Wilhelms-Universitdt Miinster und das Unabhéngige Landeszentrum fiir Daten-
schutz Schleswig-Holstein, Kiel zusammen. Das Projekt befasst sich mit der Pro-
blematik der Messung der I'T-Sicherheit bei Betreibern kritischer Infrastrukturen
mittels klassischem Penetration Testing, da dieses zwar die Infrastruktur testet,
jedoch den Faktor Mensch nicht einbezieht. [15]

Ziel des Projektes ist die Erweiterung des klassischen Penetration Testing um
eben diesen Faktor Mensch. Besonders die Frage, ob und wie das IT-Sicherheits-
bewusstsein von Nutzern fiir die Sicherheit eine Rolle spielt, konnte bisher nicht
eindeutig bewiesen und gemessen werden und steht im Fokus des Projekts. [15]
Um diese Fragen zu beantworten, wird, neben einigen studentischen Rahmen-
arbeiten, eine umfassende Feldstudie an dem Universitdtsklinikum Schleswig-
Holstein durchgefiihrt. Nach einer sorgfiltigen Evaluation soll ein Tool ent-
wickelt werden, mittels dessen kosteneffizient die Messung des kollektiven IT-
Sicherheitsbewusstseins eines Unternehmens gemessen werden kann. Dies kann
ebenfalls wieder als solider Ansatzpunkt fiir zukiinftige Forschung verwendet
werden, zum Beispiel zur Messung der tatséichlichen Auswirkungen von Schu-
lungen auf nicht nur das I'T-Sicherheitsbewusstsein der Teilnehmer, sondern auch
deren Effekt auf die IT-Sicherheit der Infrastruktur. [15]

Problematisch sind hierbei Aspekte des Datenschutzes und des Arbeitsrechts,
da die Feldstudie in einem realistischen Umfeld, ndmlich dem des Universitéits-
klinikums Schleswig-Holstein an dessen Mitarbeitern durchgefiithrt werden soll.
Aus diesem Grund muss eine enge Zusammenarbeit von IT-Sicherheitsexperten,
Juristen und Psychologen stattfinden. [15]

3 Studiendesign und Studienplattform

Im Verlauf dieser Arbeit werden zwei Studien durchgefiihrt. In der Vorstudie sol-
len zunéchst moglichst viele Artefakte mit dazugehorigen Reaktionen gefunden
werden, indem eine moglichst grofe Anzahl an normalen Nutzern digitaler Sys-
teme befragt wird. Zusétzlich werden noch einige grundsétzliche Angaben zum
IT-Sicherheitsbewusstsein gesammelt, sodass am Ende, zusétzlich zu dem eigent-
lichen Ziel einer Methode zur Messung von IT-Security-Awareness, auch einige



Riickschliisse auf das Sicherheitsbewusstsein der Teilnehmer méglich sind, indem
die Angaben mit den Einschitzungen der zweiten Studie verglichen werden. Die-
se zweite und eigentliche Hauptstudie soll Bewertungen des Artefaktpools durch
Experten der IT-Sicherheit einholen. Da die Menge an Experten vor allem im
deutschen Sprachraum sehr beschriankt ist, wird diese Studie zweisprachig auf
deutsch und englisch durchgefiihrt.

3.1 SoSci Survey

Als Studienplattform wird SoSci Survey gewéhlt. Dieses Softwarepaket ermdglicht
professionelle Umfragen, die jedoch mit sehr wenig Einarbeitung intuitiv erstellt
werden konnen. Es existieren mehr als 30 Fragetypen, von denen Gebrauch ge-
macht werden kann. Auch selbstdefinierte Fragetypen sind theoretisch moglich.
Zusétzlich lassen sich Filter erstellen, die bei gewissen Angaben im Fragebogen
unterschiedliche Folgefragen erlauben. Auch die zuféllige Auswahl mehrerer Fra-
gebogen ist moglich, wenn zum Beispiel aus Zeitgriinden nicht alle Teilnehmer
alle Fragen beantworten konnen. Bilder, Diagramme, Audiodateien und Filme
lassen sich ebenfalls problemlos einbinden. Ein weiterer Vorteil von SoSci Survey
ist, dass die gesammelten Daten am Ende in einem auswéhlbaren, weiter benutz-
baren Datenformat vorliegen. Zur Auswahl stehen zum Beispiel SPSS, GNU R
und eine allgemeine Darstellung mittels CSV-Dateien (Character Separated Va-
lues). [16]

Des Weiteren erlaubt SoSci Survey problemlose Pretests, in denen man einen
Studienentwurf an Tester versenden kann. Ebenfalls niitzlich ist die Moglichkeit,
in Echtzeit die Anzahl der Teilnehmer zu sehen und schon wahrend der Umfra-
ge die Daten einzusehen, die bereits eingetragen worden sind. Zusétzlich bieten
die Betreiber von SoSci Survey das kostenfreie Hosten von wissenschaftlichen
Umfragen ohne kommerziellen Hintergrund an. Umfragen mittels SoSci Survey
sind auf bis zu 5000 Teilnehmer ausgelegt. Allerdings dient es nur zur Erhebung
von Daten und nicht deren Auswertung. Zur Auswertung wird also ein eigenes
Programm bendtigt. [16]

Ein weiterer Vorteil von SoSci Survey sind Aspekte des Datenschutzes. Die von
SoSci Survey verwendeten Server nutzen eine SSL-Verschliisselung, die verhin-
dert, dass Dritte die gesendeten Daten mitlesen konnen. Des Weiteren werden
keine IP-Adressen gespeichert, was ein spéateres Zusammenfiihren der Datenséitze
mit deren Autor verhindert. Fiir das Sammeln von E-Mail-Adressen existiert ei-
ne getrennte Speicherung. Dies gewihrleistet eine vollstdndige Anonymitét der
eingegebenen Daten. Auflerdem werden fiir die Fragebdgen keine Cookies ver-
wendet. Bei Cookies handelt es sich um Datenfragmente, die eine Identifizierung
von Nutzern ermoglichen. Diese konnen ein Datenschutz-Problem verursachen.
16)
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3.2 Auswertungswerkzeug

Die Studien werden mittels SPSS ausgewertet. Die von IBM entwickelte SPSS
Statistics Software ermoglicht eine Ubersicht iiber alle erhobenen Rohdaten, als
auch die statistische Analyse dieser und das Erstellen von Diagrammen. Die
Software wird verwendet, da dieses Dateiformat von SoSci Survey unterstiitzt
wird und mit nur wenig Einarbeitungszeit effektiv genutzt werden kann. Ein wei-
teres Argument fiir die Nutzung von SPSS ist, dass so alle Funktionen in einer
Umgebung verfiigbar sind, und nicht fiir einzelne Teile, also die statistische Ana-
lyse sowie die visuelle Aufbereitung der Ergebnisse, unterschiedliche Programme
benétigt werden. [17]

3.3 Vorstudie

In den folgenden Abschnitten werden Details der Vorstudie erldutert.

Ziel der Vorstudie Das Ziel der Vorstudie ist das Erzeugen eines moglichst
groflen Pools an Artefakten der IT-Sicherheit sowie an tatsidchliche Reaktionen
auf diese Artefakte. Zusétzlich sollen Daten erhoben werden, die es ermogli-
chen, die Ergebnisse der Hauptstudie anzuwenden und Aussagen iiber die IT-
Security-Awareness der Teilnehmer der Vorstudie zu téitigen. Zwar wird diese
Einschitzung nicht reprisentativ sein, lisst allerdings erste Riickschliisse auf
mogliche Fehler der zu erarbeitenden Methode zur Messung von IT-Security-
Awareness zu.

Aufbau der Vorstudie Die Vorstudie unterteilt sich in 3 inhaltliche und einen
demographischen Abschnit. Der erste Abschnitt besteht aus Fragen, die zu ge-
gebenen Artefakten Reaktionen abfragen. Neben einer Auswahl an moglichen
Reaktionen kénnen Teilnehmer der Umfrage auch eigene Reaktionen angeben.
Dieser Abschnitt dient nicht nur dem Sammeln von Reaktionen, sondern soll
den Teilnehmern auch einige Beispiele fiir Artefakte liefern. Diese Beispiele sol-
len den Teilnehmern helfen, den zweiten Teil der Studie zu beantworten. Auf eine
formale Definition von Artefakten wird bei der Vorstudie verzichtet, da die Um-
frage auch ohne detailliertes Wissen iiber Artefakte moglich ist und die erhohte
Komplexitét einige Teilnehmer abbrechen lassen kénnte.

Der zweite Abschnitt besteht ausschliefllich aus Fragen mit Freitextantworten.
Hier sollen die Teilnehmer zu den Bereichen Browser, E-Mail, Betriebssystem,
andere Programme und Sonstiges eigene Artefakte und ihre Reaktionen auf die-
se angeben. Dieser Teil der Umfrage dient direkt dem Zweck, einen mdoglichst
groflen Artefakt- und Reaktionspool aufzubauen.

Der dritte und letzte inhaltliche Abschnitt besteht aus einigen Kontrollfragen.
Diese Fragen bestehen aus kurzen Situationsbeschreibungen, bei denen die Teil-
nehmer in die Rolle eines Nutzers treten sollen und ihre Reaktionen auf indirekt
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beschriebene Artefakte erliutern. Bei diesen Artefakten handelt es sich um die
gleichen Artefakte wie im ersten Abschnitt. Der Zweck von Kontrollfragen liegt
darin, die Konsistenz der Antworten zu {iberpriifen und so weitere Riickschliisse
zu ermoglichen. Es werden keine Kontrollfragen zum zweiten Abschnitt gestellt,
da in diesem Abschnitt keine neuen Erkenntnisse gewonnen werden kénnen und
die Dauer der Umfrage sonst zu grof§ wird, was die Abbrecherquote zu stark
erhohen konnte.

Der letzte Abschnitt besteht aus demographischen Fragen und Fragen zum Nut-
zerverhalten der Teilnehmer. Die Fragen zur Demographie sollen Riickschliisse
auf Unterschiede zwischen verschiedenen Teilnehmergruppen ermoglichen. Ge-
fragt wird hier nach Alter, Geschlecht, dem formalen Bildungsgrad und der be-
ruflichen Beschiftigung. Fragen zum Nutzerverhalten zielen hingegen darauf,
Riickschliisse auf das Sicherheitsverstdndnis der Teilnehmer zu erlauben. Hier-
bei werden die Verwendung von Virenschutzprogrammen, die wochentliche Zeit
am Computer, die Dauer, wie viele Jahre lang das Internet bereits verwendet
wird, das bevorzugte Betriebssystem, das verwendete Virenschutzprogramm, das
verwendete E-Mail-Programm, praventive Mafinahmen, Unterschiede im Um-
gang mit I'T-Sicherheit zwischen mobilen Geréten und Heim-PCs und eine eigene
Einschitzung des IT-Security-Verstindnisses abgefragt. Diese Fragen zum Nut-
zerverhalten stehen allerdings ganz zu Beginn der Umfrage, um auch Abbrecher
der Umfrage besser einschitzen zu kénnen.

Abbildung 2 zeigt einen Ausschnitt der vierten Seite der Vorstudie. Im obe-
ren Teil sieht man das Logo der Universitdt Bonn, welche verwendet wurde,
um Teilnehmern der Umfrage einen offiziellen Eindruck zu vermitteln und so
die Riicklaufquote zu erhchen. Ebenfalls im oberen Teil zu sehen ist der Fort-
schrittsbalken. Der hier angezeigte Prozentsatz bezieht sich jedoch nicht auf die
Anzahl der ausgefiillten Fragen, sondern lediglich dem Prozentsatz der bear-
beiteten Seiten. Im unteren Teil der Abbildung sieht man zwei der verwendeten
Fragen. Alle Fragen folgen dem hier sichtbaren Schema. Nach dem Fragetext fol-
gen Satzfragmente, die mogliche Reaktionen darstellen. Nach einer Reihe dieser
Antwortmoglichkeiten folgt noch ein Feld zur Eingabe von Freitextantworten,
in dem eigene Reaktionen angegeben werden kénnen. Diese Seite enthéilt 9 der-
artige Fragen. Die verwendeten Fragetypen im ersten und dritten inhaltlichen
Abschnitt sind close-ended questions, wobei diese um die Moglichkeit zur Ein-
gabe eines weiteren Elements erweitert sind. Im zweiten inhaltlichen Abschnitt
werden open-ended questions verwendet, da diese zur Eingabe von neuen Arte-
fakten und dazugehorigen Reaktionen notwendig sind.

Teilnehmer und Verbreitung der Vorstudie Die Umfrage richtet sich an
alle Nutzer digitaler Systeme. Es gibt hierbei keine besonderen Einschrinkun-
gen zur Auswahl der Teilnehmer, jedoch konnen nur Personen teilnehmen, die
Zugriff auf einen Computer und das Internet besitzen, da die Umfrage Online
durchgefiithrt wird.
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universitatbonn

Rheinische
Friedrich-Wilhelms-
Universitat Bonn

I o ausgeruit [

10. Sie erhalten eine E-Mail von einem Ihnen unbekannten Absender, der sie bittet einen Anhang
zu offnen. Wie reagieren sie?

Sie...
[] ofinen den Anhang
[7] ignorieren die E-Mail
["] verschieben die E-Mail in den Spam-Ordner
[C] blockieren den Absender
["] antworten dem Absender und bitten um zusatzliche Informationen
[l uberprufen, um welche Sorte Datei es sich handelt und entscheiden danach
]

11. Sie erhalten eine E-Mail von einem |lhnen unbekannten Absender, der sie bittet einen Link
anzuklicken. Wie reagieren sie?
Sie...

["] klicken auf den Link

[C] ignorieren die E-Mail

["] verschieben die E-Mail in den Spam-Ordner

[C] blockieren den Absender

["] uberprufen, was das Ziel des Links ist und entscheiden danach

Abbildung 2. Ein beispielhafter Ausschnitt einer Umfrageseite der Vorstudie

13



Die Umfrage wird sowohl {iber Soziale Medien, als auch iiber E-Mail-Verteiler
verbreitet. Eine Auswahl der angeschriebenen Fachschaften befindet sich in Ab-
bildung 3. Eine vollstindige Auflistung ist jedoch nicht mdoglich, da nicht alle
angeschriebenen Fachschaften erfasst wurden. Da allerdings die mehrheit der
angeschriebenen Verteiler hierbei entweder Fachschaftslisten oder Informatik-
gruppen sind, wird ein starker Teilnehmerbias erwartet. So wird im Vergleich
zur allgemeinen Bevolkerung ein grofierer Anteil an Akademikern und sehr com-
puteraffinen Teilnehmern erwartet. Dies bewirkt , dass die Ergebnisse in Bezug
auf die finale Bewertung des I'T-Sicherheitsbewusstseins nicht reprisentativ sind.
Ob dies ein Nachteil fiir das Ziel des Erstellens eines moglichst grolen Artefakt-
pools ist, oder doch ein Vorteil lédsst sich jedoch nicht mit Sicherheit sagen.

Fachschaftslisten

Aachen Bonn

Matematik Physik Informatik Geschichte

Chemie Geographie
Biowissenschaften Geodésie und Geoinformation
Architektur GeKoSka
Bauingenieurwesen Ethnologie/Altamerikanistik
Maschinenbau ELW

Rohstoffe und Entsorgungstechnik Informaitik
Materialwissenschaft und Werkstofftechnik Chemie

Geowissenschaften und Ressourcenmanagement Biologie

Geographie und Wirtschaftsgeographie Archéologie

Elektrotechnik und Informationstechnik English and American Studies
Philosophie Agrarwissenschaften

Lehramt

Kommunikationswissenschaft

Wirtschaftswissenschaften

Medizin

Zahnmedizin

Logopédie

Abbildung 3. Eine Liste mit fiir die Vorstudie angeschriebenen Fachschaften

Auswertung der Vorstudie Die Auswertung der Vorstudie unterteilt sich in
zwei Bereiche, ndmlich das Sammeln von Artefakten und Reaktionen aus den
Freitextantworten und die Analyse der angegebenen Reaktionen im Hinblick
auf ihre Aussage {iber das IT-Sicherheitsbewusstsein des Teilnehmers. Fiir den
ersten Bereich wird lediglich eine {ibersichtliche, tabellarische Darstellung der
Datensétze mittels SPSS verwendet. Fiir den zweiten Bereich miissen die Da-
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tensétze mit den Ergebnissen der Hauptstudie verkniipft werden. Dafiir werden
die Datensétze in sinnvolle Sets eingeteilt, die in der betrachteten Variable, wie
zum Beispiel dem Alter oder dem angegebenen Verstindnis von IT-Sicherheit,
iibereinstimmen. Diese Sets werden dann mit den Ergebnissen bewertet.

Erwartete Ergebnisse der Vorstudie Die erwarteten Ergebnisse der Vorstu-
die unterteilen sich in zwei Gruppen. Die erste Gruppe beinhaltet die gesuchten
Artefakte und die dazugehorigen Reaktionen. Diese Gruppe ist fiir den Rest der
Arbeit wichtiger, jedoch auflerhalb der zweiten Studie relativ uninformativ. Die
zweite Gruppe sind die erhobenen Daten beziiglich der tatséichlichen Reaktio-
nen der Nutzer auf eine Auswahl von Artefakten, die vor der ersten Studie das
Resultat einiger Uberlegungen waren und als Beispiel verwendet werden.
Einige interessante Ergebnisse aus dieser zweiten Gruppe sind die Beantwor-
tungen einiger vorher erarbeiteten Hypothesen. Diese Hypothesen sind in der
Folgenden Liste zu sehen.

1. Junge Erwachsene reagieren am besten auf Artefakte

2. Personen die wenig Zeit am PC verbringen ignorieren am hiufigsten Arte-
fakte

. Ménner und Frauen reagieren verschieden auf Artefakte

. Hohere Bildung verbessert den Umgang mit Artefakten

. Phishing-Mails werden zu sehr grofilem Teil geloscht/ignoriert

. Eine Verlangsamung des PCs wird meist ignoriert

. Personen die ein gutes Versténdnis von I'T-Sicherheit angeben benutzen nicht
Internet Explorer

. Mac-Nutzer geben ein geringeres Verstdndnis von IT-Sicherheit an

9. Personen die wenig Zeit am PC verbringen, geben ein geringeres Versténdnis

von IT-Sicherheit an

~N O Ut W

oo

Erwartet wird jedoch auch, dass die gefundenen Daten einen starken Bias
besitzen und die Stichprobe nicht grof§ genug ausfillt, um Aussagen iiber die
allgemeine Bevolkerung zu treffen. Dennoch sollten die Daten einen gewissen
Einblick erméglichen. Wie grofi und bedeutend dieser ist, hiingt allerdings stark
von der erfolgreichen Durchfithrung der Studie und deren Erfolg ab.

3.4 Hauptstudie

In den folgenden Abschnitten werden Details der Hauptstudie erldutert.

Ziel der Hauptstudie Das Ziel der Hauptstudie sind die Bewertungen der
Reaktionen auf die einzelnen Artefakte aus einem moglichst groBen Artefakt-
pool. Diese Bewertungen sollen es ermdoglichen, mittels der angegebenen Reak-
tionen von Nutzern Aussagen iiber deren IT-Sicherheitsbewusstsein zu treffen.
Zusétzlich zu der direkten Bewertung der einzelnen Reaktionen, soll auch her-
ausgefunden werden, ob die angegebenen Artefakte tatsichlich Aussagen iiber

15



das I'T-Sicherheitsbewusstsein zulassen. Beispielsweise konnten zu komplexe Ar-
tefakte fiir die Bewertung ungeeignet sein, wenn selbst sehr sicherheitsbewusste
Nutzer nicht wissen, was eine gute Reaktion auf dieses Artefakt ist.

Ebenfalls sollen in der Vorstudie nicht gefundene Reaktionen gesammelt wer-
den. Eine vollstindige Bewertung dieser ist zwar nicht moglich, da diese nicht
nachtréglich in die Umfrage eingefiigt werden konnen, jedoch kénnen auch zu die-
sen neuen Elementen eine gewisse Tendenz ihres Einflusses auf die I'T-Security-
Awareness angegeben werden.

Aufbau der Hauptstudie Die Hauptstudie besteht aus 3 Teilen. Nach einer
kurzen Begriifung werden zunéchst Artefakte genau definiert. Im Gegensatz zur
Vorstudie ist eine solche Definition fiir die Hauptstudie von groler Bedeutung,
da ein genaues Verstindnis von Artefakten zur korrekten Einschéitzung benotigt
wird. In diesem Abschnitt werden keine Fragen gestellt.

Der zweite und grofite Teil der Umfrage besteht aus den Bewertungen der Re-
aktionen auf einzelne Artefakte, die in der Vorstudie gesammelt wurden, sowie
Einschitzungen der Aussagekraft der Artefakte selber. Die Bewertungsfragen be-
stehen immer aus dem Artefakt, das im Fragetext genannt und erldautert wird,
sowie den dazugehorigen Reaktionen. Jede Reaktion kann mittels eines Schie-
bereglers mit Werten von 1 bis 20 bewertet werden. Diese Abstufung wurde
gewihlt, da so zwar geniigend kleine Abstufungen mdoglich sind, jedoch nicht
nachtriglich eine neue Skala entworfen werden muss, weil die Bewertungen zu
kleinstufig sind. Aulerdem hat diese Skala eine gerade Anzahl an Stufen und
erlaubt so die Tendenz des Nutzers zu erkennen. Dieser Abschnitt umfasst 6 der
10 Seiten der Hauptstudie.

Der dritte und letzte Teil der Umfrage umfasst einige demographische Fragen.
Hier werden Geschlecht, Alter, Erfahrungen im Bereich IT-Sicherheit und die
Zeit, die in der IT-Sicherheit oder verwandten Gebieten gearbeitet worden ist,
abgefragt.

Um den Zeitaufwand pro Teilnehmer zu reduzieren und so eine moglichst hohe
Riicklaufquote zu erzielen, wird die Umfrage in zwei gleich grofle Umfragen auf-
geteilt. Hierfiir bleiben der erste und dritte Abschnitt der Umfragen identisch,
jedoch bekommt jede Umfrage nur die Héilfte der zu bewertenden Artefakte,
ndmlich nur 25 Stiick. Die Zuordnung der einzelnen Teilnehmer zu der jeweili-
gen Umfrage wird durch SoSci-Survey durchgefiihrt, wobei die Teilnehmer per
Zufall auf die Umfragen aufgeteilt werden.

Teilnehmer und Verbreitung der Hauptstudie Die Hauptstudie richtet
sich an Experten der IT-Sicherheit, sowohl aus der Wirtschaft als auch aus der
Forschung. Da es sich hierbei um eine sehr beschrinkte Menge an Personen
handelt und auch wirklich nur diese Personen befragt werden sollen, wird die
Umfrage hauptséichlich durch personliche E-Mails verbreitet. Einige Experten
verbreiten die Studie an ihre Abteilungen und Angestellten.

Es werden iiber 100 Experten angeschrieben. Bei diesen handelt es sich haupt-
séchlich um Professoren und deren Mitarbeiter und Teilnehmer von verschiede-
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nen Tagungen der IT-Sicherheit. Einige Experten werden iiber weitere Online-
suchen gefunden.

Auswertung der Hauptstudie Die Auswertung der Studie erfolgt mittels
SPSS. Die Rohdaten werden so tabellarisch dargestellt und anschlieBend visuell
aufbereitet. Dafiir werden aus den Bewertungen der Reaktionen auf die einzelnen
Artefakte Boxplots erstellt. Boxplots werden verwendet, da sich mittels diesen
komplexe statistische Werte einfach und auf einen Blick erkennbar darstellen
lassen.

Ein weiterer Vorteil von Boxplots besteht darin, dass diese alle Daten erkennbar
machen. Sowohl Median, als auch oberes und unteres Quartil und sogar Ausrei-
Ber sind erkennbar.

Problematisch ist lediglich die Auswertung der Einschétzungen beziiglich der
Aussagekraft der Artefakte selbst. Diese lassen sich nicht einfach visuell aufbe-
reiten und miissen deshalb in Textform ausgedriickt werden.

Erwartete Ergebnisse der Hauptstudie Auch fiir die Hauptstudie wer-
den einige Hypothesen erarbeitet. Bei diesen handelt es sich hauptséchlich um
Einschitzungen von Reaktionen und die erwartete Bewertbarkeit von Artefak-
ten. Eine Auflistung der Artefakte kann in der folgenden Liste eingesehen werden.

. Internet Explorer Nutzer sind weniger IT-Security-Aware

. Das Verwenden eines Virenscanners ist grundsétzlich eine gute Reaktion

. Das Ignorieren von (méglichen) Artefakten ist nie gut

. Den Verbindungsaufbau nach einer Zertifikationswarnung abzubrechen ist

die richtige Entscheidung

5. Nach einem Blue-Screen den Virenscanner zum iiberpriifen zu nutzen ist eine
korrekte Entscheidung

6. Sicherheitsprogramme nach der Aufforderung eines unbekannten Programms
zu deaktivieren ist schlecht

7. Passworter in Klartext zu versenden weil der I'T-Support dies sagt ist falsch

. ,Freezed* ein PC ist das Abstellen des Stroms keine optimale Reaktion

9. Bei einer iiberhitzenden Grafikkarte (Bitcoin-Mining) dem PC durch Aus-

schalten eine Pause zu geben ist nicht optimal

W N~

oo

Fiir die Bewertbarkeit von Artefakten existiert nur eine Hypothese. Erwar-
tet wird, dass lediglich einfach bemerkbare und technisch nicht zu anspruchs-
volle Artefakte fiir die Bewertung von I'T-Security-Awareness verwendet werden
konnen. Ist ein Artefakt schwer zu bemerken, so spricht eine falsche Reaktion
vermutlich eher nicht fiir ein geringes Sicherheitsbewusstsein. Auch technisch zu
anspruchsvolle Artefakte sollten fiir die Bewertung eher nicht geeignet sein, da
das fiir eine korrekte Reaktion benotigte Wissen zu spezifisch ist und nicht von
einem normalen Nutzer zu erwarten ist.
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4 Durchfithrung der Studien

Der folgende Abschnitt beschreibt die tatsédchliche Durchfithrung der Studien.

4.1 Durchfithrung der Vorstudie

Fragebogen Datensétze abgeschlossen / gesamt /0 [ Klicks o

Soz_iodemogrqﬁe (Demonstri 136 216 431
sociodemographics

Gesamt 136 216 431

Einzelstatistik zu Ausstiegsseiten
Bitte oben den entsprechenden Fragebogen anklicken

Soziodemografie (Demonstration)

Letzte bearbeitete Seite Datensétze abgeschlossen / gesamt / kumulativ
Seite 10 136 136 136

Seite 9 0 1 137

Seite 7 0 8 145

Seite 6 0 7 192

Seite 5 0 42 194

Seite 4 0 1 195

Seite 3 0 18 2113

Seite 2 0 3 216 |

Gesamt 136 216

Insgesamt wurden 431 Aufrufe (Klicks) fir diesen Fragebogen aufgezeichnet (einschlieRlich
versehentlicher doppelter Klicks, Aufrufe durch Suchmaschinen, ...).

Abbildung 4. Eine genaue Auflistung der abgeschlossenen Datensétze der Vorstudie

Der Befragungszeitraum der Vorstudie ist von 24.06.2016 bis einschliellich
13.07.2016, also 2 Wochen und 6 Tage. Wie in Abbildung 4 zu sehen wurden
216 Fragebogen ausgefiillt, wobei 136 Datensétze vollstindig ausgefiillt worden
sind. Insgesamt wurde der Fragebogen 431-mal angeklickt. Abbildung 5 zeigt
die Menge an Teilnehmer (orange) und Klicks (grau) pro Tag im Befragungs-
zeitraum. Obwohl die Umfrage bereits am 24.06. gestartet wurde, sind die ersten
Datensétze erst am 27.06. An diesem Datum begann die tatséchliche Verteilung
des Links zum Fragebogen. Grund dafiir ist, dass die Umfrage erst sehr spét
startet und keine Teilnehmer verloren gehen sollen, die eventuell iiber das Wo-
chenende verreist sind. Deshalb werden die Einladungen montagmorgens versen-
det.

Ebenfalls auffillig ist die hohe Anzahl an Abbrechern auf Seite 5, wo 42 Teil-
nehmer beziehungsweise 52.5% aller Abbrecher die Umfrage beendet haben. Auf
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Abbildung 5. Eine zeitliche Darstellung der Teilnehmerzahlen der Vorstudie

dieser Seite befindet sich eine kurze, sehr oberflichliche Erklarung von Artefak-
ten und eine kurze Erlduterung des folgenden Teils, ndmlich der Sammlung von
Artefakten und dazugehorigen Reaktionen.

Uber den Grund fiir diese Erhohung an Abbriichen kann nur gemutmaft wer-
den. Eine Moglichkeit ist, dass die Erklarung zu Artefakten viele Teilnehmer zum
Abbrechen bewegt hat, da diese nicht in ausreichenden Details erklirt hat, was
Artefakte sind und die Teilnehmer sich zu unsicher waren, um fortzufahren. Dies
wiirde zwar der anfinglichen Theorie widersprechen, dass eine genaue Erkliarung
fiir die Vorstudie nicht nétig ist, kann allerdings nicht ausgeschlossen werden.
Eine weitere Moglichkeit besteht darin, dass die Teilnehmer die benotigte Zeit
unterschéitzt haben und auf Grund der Anweisungen fiir den n#ichsten Abschnitt
die Umfrage beendet haben.

4.2 Durchfithrung der Hauptstudie

Der Befragungszeitraum der Hauptstudie ist von 30.08.2016 bis einschlieBlich
18.09.2016, also 2 Wochen und 6 Tage. Wie in Abbildung 6 deutlich zu sehen,
werden zwei Mal Einladungen zur Umfrage versendet. Die erste Gruppe von Ein-
ladungen werden am 2.09.2016 versendet, die zweite Gruppe am 11.09.2016. Wie
in Abbildung 7 zu sehen, sind 29 Datensiitze vollstdndig abgeschlossen worden
und insgesamt sind 41 Datensétze bearbeitet worden. Diese verteilen sich auf Fra-
gebogen qur04 (Questionaire Number 4) mit 14 vollstindigen und insgesamt 19
teilweise ausgefiillten Datensitzen, sowie auf qnr03 (Questionaire Number 3) mit
15 vollstdndigen und insgesamt 22 bearbeiteten Datensétzen. Die Bezeichnungen
qnr03 und qnr04 entstammen hierbei der Entwicklung der Umfragebogen, wo-
bei qnr01 und qnr02 lediglich zum Testen benutzt wurden. Insgesamt wurde die
Umfrage 101-mal angeklickt. Insgesamt wurde die deutsche Version der Umfrage
27-mal bearbeitet, wihrend die englische Version nur 14 mal bearbeitet worden
ist.
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Abbildung 6. Eine zeitliche Darstellung der Teilnehmerzahlen der Hauptstudie

Fragebogen Datensitze abgeschlossen / gesamt i [ Klicks

% Fragebogen

e 1410 44 L
 Fragebogen 15 2 57
gnr3

Gesamt 29 a1 101

Einzelstatistik zu Ausstiegsseiten
Bitte oben den entsprechenden Fragebogen anklicken

Fragebogen

Letzte bearbeitete Seite Datensitze abgeschlossen / gesamt / kumulativ

Sette 10 Mo v
Seite 8 0 1 15

Seite 7 0 1 16

Seite 5 0 1 w7

Seite 4 0 1 18

Seite 3 0 1 19

Gesamt 14 19

Insgesamt wurden 44 Aufrufe (Klicks) fur diesen Fragebogen aufgezeichnet (einschlieilich
versehentlicher doppelter Klicks, Aufrufe durch Suchmaschinen, ..).

Letzte bearbeitete Seite Datensétze abgeschlossen / gesamt / kumulativ

Seite 10 150150 15
Seite 9 0 1 16

Seite 5 0 3 19

Seite 3 0 3 2

Gesamt 15 22

Insgesamt wurden 57 Aufrufe (Klicks) fiir diesen Fragebogen aufgezeichnet (einschlieBlich
versehentlicher doppelter Klicks, Aufrufe durch Suchmaschinen, ...).

Abbildung 7. Eine genaue Auflistung der abgeschlossenen Datensétze der Hauptstu-
die
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Ebenfalls interessant ist die Verteilung der Ausstiegsseiten. Diese ist bei der
Hauptstudie sehr gleichméBig verteilt, was dafiir sprichen kénnte, dass es keine
Seite gab, auf der grobe Probleme existieren, die eine Mehrheit der Teilnehmer
zum abbrechen bewegt hat.

5 Ergebnisse und Evaluation

Die folgenden Abschnitte beschreiben die Ergebnisse der beiden Studien, sowie
eine allgemeine Evaluation der Studien.

5.1 Ergebnisse der Vorstudie

Die wichtigsten Ergebnisse der Vorstudie sind die gefundenen Artefakte. Fi-
ne vollstindige Auflistung aller gefundener Artefakte befindet sich in Abbil-
dung 8. Hierbei stammen 9 Artefakte (Phishing-Mail mit Anhang, Phishing-
Mail mit Link, Verlangsamung des Systems, Freeze des Systems, kurzzeitiger
Freeze des Systems, Aufforderung zum Deaktivieren des Virenscanners, Fest-
plattengeréusche, Zertifikatswarnung und Spam vom eigenen Account) aus vor
der Studie stattgefundenen Uberlegungen. Im Verlauf der Vorstudie wurden also
41 neue Artefakte gefunden. Diese beinhalten jedoch auch einen Austausch mit
Teilnehmern des ITS.APT-Projekts, in dessen Verlauf ebenfalls eine Liste mit
Artefakten erstellt worden ist.

Interessant und in starken Kontrast zu der vor den Studien aufgestellten Hy-
pothese sind die angegebenen Reaktionen auf Verlangsamungen des PCs. Die
Hypothese war, dass dieses Artefakt meistens ignoriert wird. Die gesammel-
ten Daten widersprechen dieser Hypothese jedoch stark, da lediglich 6 von 196
Personen angegeben haben, dies zu ignorieren. Dies bedeutet, das entweder die
Hypothese falsch ist, oder die Angaben inkorrekt sind, moglicherweise da die
Reaktion sehr falsch wirkt.

Bestétigt wurde hingegen die Hypothese, dass Nutzer des Internet Explorers im
Schnitt ein geringeres Verstédndnis von I'T-Sicherheit angeben. So liegt tiber alle
Teilnehmer der Vorstudie der Median bei 15, bei Nutzern des Internet Explorers
jedoch nur bei 8. Insgesamt haben nur 10 Teilnehmer angegeben, diesen Brow-
ser zu verwenden. Im Kontrast dazu, und zur aufgestellten Hypothese, geben
Nutzer eines Macs ein sehr stark erhohtes Verstéindnis von IT-Sicherheit an, mit
einem Median von 19 bei 25 Nutzern dieses Betriebssystems. Zur Erinnerung,
die Bewertungsskala geht von 1 (sehr gering) bis 20 (sehr hoch).

Entgegen der 3. Hypothese der Vorstudie gibt es keine grundsétzlichen Unter-
schiede zwischen den Reaktionen zwischen ménnlichen und weiblichen Teilneh-
mern. Lediglich bei Reaktionen, die genaueres Uberpriifen der Artefakte bein-
halten, ldsst sich ein deutlich erhohter Prozentsatz an ménnlichen Teilnehmern
erkennen, die diese Reaktion angeben. Des ist beispielsweise der Fall beim Uber-
priifen eines Anhangs einer Phishing-E-Mail, bevor entschieden wird, wie mit
der Datei umgegangen wird.
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. Verlangsmung des PCs
. Festplattengerdusche

. Hoher Leistungsverbrauch im Leerlauf

. Unbekannte Prozesse
. Unauthorisierte Online-Abbuchungen
. Nicht selbstverfasste E-Mails im "Gesendet"-

e A= L B R S B S B )

Ordner

8. Fremde Curserbewegungen

9. Browserwarnung fehlendes https
10. Verschliisselung der Festplatte
11. Phishing-Mails

12. Blue Screen

13. Anderungen an Einstellungen
14. Unerwiinschte Toolbars

15. Spontanes Offnen von
Webseiten/Programmen

16. Unerwiinschte Downloads

17. Aufflackern einer Console

18. Zugriffswarnung Webcam

19. Ungewdhnliche Darstellung einer Webseite
20. IFrames / Hidden Frames

21. Ungewollte Weiterleitung

22. X55-Warnungen

23. s/mime ohne Verifizierung

24, Mails mit gefélschtem Absender
25. Unsichere Anhénge

26. Langsames Hochfahren

27. Unbekannte neue Ordnerstrukturen

. Abgelaufenes 55L-Zertifikat (kurz, lang, invalid) 31.

28. Virenschutzwarnung

29. UAC Pop-Up

30. Unbekannte Icons in der Taskleiste

Login mit korrektem PW nicht moglich
32.1DS Warnung

33. Programm verlangt inoffizielle Updates
34. Internetzugriff von Programmen ohne
Onlinefunktionalitdten

35. Versteckte Installationen von anderen
Programmen wahrend Installation

36. Fehlende Hardware

37. Anrufer des vermeintlichen Kundendienstes
verlang PW

38. Fremde Hardware

39. Unbekannte Updates, die auf der
Herstellerwebseite nicht existieren

40. Spam vom eigenen Account

41. Konstantes Laden einer Webseite

42. Unbekannte Anderungen an der eigenen
Webseite

43. Liftergerdusche

44, Gehackter Mailaccount eines Kollegen
45. Unbekannte Bounces

46. Warnungen von einem fremden Antivirus-
Programm

47. Verzogerung beim Tippen

48. Gednderte Uhrzeit/Datum

Abbildung 8. Die Vollstédndige Auflistung der in der Vorstudie gefundenen Artefakte
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5.2 Ergebnisse der Hauptstudie

1T

29

22
o

T T T T
Leistungsverbrauch im Leerlauf: Leistungsverbrauch im Leerlauf:  Leistungsverbrauch im Leerlauf:  Leistungsverbrauch im Leerlauf:
Use of a malware scanner Stop processes with high Delete programs with high Start investigation of running
workloads workloacls

Processes

Abbildung 9. Die als Boxplots aufbereiteten Datenséitze zum Artefakt ,,erhohter Leis-
tungsverbrauch im Leerlauf* (n=16)

In diesem Abschnitt werden einige ausgewihlte Ergebnisse der Hauptstu-
die vorgestellt, die aus bestimmten Griinden besonders interessant sind. Alle
Diagramme, auch die hier behandelten, kénnen im Anhang in Originalgrofie
eingesehen werden. Zunédchst werden jedoch einige grundsétzliche Ergebnisse
zusammengefasst. Wie erwartet und auch in den Hypothesen zur Hauptstudie
beschrieben, ist das Ignorieren von Artfakten grundsétzlich sehr schlecht be-
wertet worden. Die einzigen Ausnahmen hierbei sind Artefakte, bei denen das
Ignorieren jegliche Gefahr fiir den Nutzer verhindert, wie zum Beispiel bei Phis-
hing E-Mails. Auch bei diesen ist das Loschen der E-Mail und das Blocken des
Absenders jedoch besser bewertet, da dies auch zukiinftige Angriffe verhindern
kann. Im Kontrast zur aufgestellten Hypothese ist das Verwenden eines Virens-
canner nach einem Blue Screen nur neutral bewertet worden.

Insgesamt wurden sehr vorsichtige Reaktionen, wie das Blockieren von Zugriffen
aus moglicherweise schidlichen oder unbekannten Quellen eher positiv bewertet
und jegliche Art des Zulassens von Artefakten negativ bewertet. Inkonsistent ist
jedoch im Gegensatz dazu das Informieren von Tech Support und Vorgesetzten
bewertet worden, was mal eher positiv und mal eher negativ bewertet worden
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ist. Bestétigt wurde auch die Hypothese, dass das Abbrechen der Verbindung
nach einer Zertifikatswarnung grundsétzlich eine korrekte Entscheidung ist.

Zur besseren Visualisierung wurden aus den Datensétzen Boxplots erstellt. Ein
gutes Beispiel ist in Abbildung 9 zu sehen. Die Abbildung zeigt die Ergebnisse
zum Artefakt ,erhéhter Leistungsverbrauch im Leerlauf“ in Bezug auf die vier
Reaktionen ,,Use of a malware scanner®, ,,Stop processes with high workloads*,
»Delete programs with high workloads“ und ,,Start investigation of running pro-
cesses”. Deutlich zu erkennen sind hier jeweils zwei positiv bewertete Reaktionen
und zwei tendenziell eher negativ bewertete Reaktionen. Sowohl die Verwendung
eines Virenschutzprogramms als auch das Untersuchen von laufenden Prozessen
wurden sehr positiv bewertet. Bei Ersterem liegt der Median bei 15.5 und bei
Zweiterem sogar bei 20, der hichsten moéglichen Bewertung. Die anderen beiden
Reaktionen, das Stoppen von Prozessen mit hohem Ressourcenverbrauch und
das Loschen von Programmen mit hohem Ressourcenverbrauch wurden beide
eher negativ bewertet. Der Median liegt bei dem Ersten bei 9.5 und bei dem
Zweiten bei 7. Deutlich zu sehen ist jedoch auch, dass die Werte bei allen Reak-
tionen, besonders bei den beiden negativen, sehr weit gestreut sind. Besonders
bei der zweiten Reaktion, ,,Stop processes with high workloads® ist diese Streu-
ung sehr stark. Hier liegt die Interquartildistanz, also die Differenz der Werte
in den beiden Quartilen, bei 8 (40% der Gesamtlinge) und die Differenz zwi-
schen Minimum und Maximum bei 18. Trotz den offensichtlichen Differenzen
der Meinungen iiber die Reaktionen haben 14 Teilnehmer das Artefakt ,Leis-
tungsverbrauch im Leerlauf® als aussagekréftig im Hinblick auf die IT-Security-
Awareness des Nutzers bewertet und 4 Teilnehmer als nicht aussagekriftig.

Ein weiteres interessantes Beispiel ist das in Abbildung 10 dargestellte Ar-
tefakt ,,Login mit richtigem Passwort schligt fehl“. Hier werden die Reaktionen
,Contact the provider’s tech support®, ,,Try variations of his password“, , Use
of a malware scanner” und ,,Reset the password* bewertet. Hier wurden die ers-
te und vierte Reaktion tiberwiegend positiv bewertet, die dritte Reaktion sehr
neutral, wenn auch mit einer leicht negativen Tendenz, und die zweite Reaktion
eher negativ. Besonders interessant ist hierbei die sehr hohe Varianz der Bewer-
tungen. Diese liegt bei allen Reaktionen aufler der ersten bei mehr als 40. Die
hohe Streuung der Bewertungen ldsst sich auch in der Abbildung sehen, da die
einzelnen Boxplots nahezu die gesamte Skala abdecken und auch die Quartile
sehr lang sind. Dies ist besonders sichtbar bei der vierten Reaktion, bei der das
untere Quartil 9 Einheiten lang ist und die gesamte Interquartildistanz bei 13
liegt. Dies spricht fiir sehr grole Meinungsunterschiede zwischen den einzelnen
Teilnehmern. Das bedeutet, dass fiir eine sicherere Bewertung groflere Stichpro-
ben hilfreich wéren, besonders da die groflen Unterschiede doch dafiirsprechen,
dass eventuell noch detailliertere Befragungen notwendig sein kénnten um zu
verstehen, wie diese zu Stande kommen. Trotz den sehr grofien Meinungsdiffe-
renzen haben 11 Personen das Artefakt als aussagekriiftig iiber die I'T-Security-
Awareness eines Nutzers bewertet und nur 5 Personen haben es als nicht aussa-
gekriftig bewertet. Die Diskrepanz zwischen der Stichprobengréfie 14 und den
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: I

T T T T
Login mit richtigem PV failed: Login mit richtigem PW failed: Try Login mit richtigem PV failed: Use ofLogin mit richtigem PW failed: Reset
Contact the provider' s tech support wariations of his password amalware scanner the password

Abbildung 10. Die als Boxplots aufbereiteten Datensitze zum Artefakt ,,Login mit
richtigem Passwort schligt fehl“ (n=14)
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abgegebenen Bewertungen 16 wird in der Evaluation diskutiert.

204

24

2624
<]

1

T T T T
Geanderte Uhrzeit/Datum: Use of 8  Gednderte Uhrzet/Datum: lgnore Gednderte Uhrzeit/Datum: Fix Gesdnderte Uhrzeit/Datum: Report
malware scanner this time/date this to the company’s support desk

Abbildung 11. Die als Boxplots aufbereiteten Datensitze zum Artefakt ,,Geénderte
Uhrzeit/Datum® (n=10)

Ein relativ {iberraschendes Beispiel sind die Bewertungen zum Artefakt ,, Geéinder-
te Uhrzeit/Datum®. Bei diesem Artefakt werden die Reaktionen ,,Use of a mal-
ware scanner®, , Tgnore this [artifact]“, ,Fix time/date“ und , Report this to the
company’s support desk“ bewertet. Hier wurden die ersten beiden Reaktionen
negativ bewertet und die letzten beiden liegen mittig auf der Bewertungsska-
la. Besonders interessant ist hierbei, dass das Verwenden eines Virenschutzpro-
gramms tatsichlich konstant eher negativ bewertet wurde, obwohl dieses in 75%
der Artefakte positiv oder neutral bewertet wurde. Ungliicklicherweise kann iiber
mogliche Erkldrungen nur gemutmaflt werden. Auch die Suche nach Hilfe beim
zustdndigen Tech Support ist iiberraschend wenig positiv bewertet worden, ob-
wohl das Bitten um Hilfe eigentlich bei Ungewissheit der Nutzer eher als kor-
rektes Handeln erwartet worden ist. Auch hier fehlen genaue Erklarungen, wieso
diese Bewertungen getroffen wurden.
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5.3 Evaluation

Obwohl im Verlauf der Arbeit grole Mengen an Daten gesammelt wurden, exis-
tieren einige Problematiken, sowohl mit der Methodik, als auch den verwendeten
Auswertungswerkzeugen. Ein Beispiel, an dem Problematiken erldutert werden
konnen, ist das Artefakt , Fehlende Hardware*, zu sehen in Abbildung 12. Beson-
ders problematisch ist die Reaktion ,,Get new hardware at the company’s support
desk concealing the theft*. Offensichtlich ist diese Reaktion schlecht. Diese Mei-
nung haben auch mehr als die Hélfte der Teilnehmer der Studie. Dennoch vertei-
len sich die restlichen 50% der Bewertungen iiber den gesamten Bewertungsbe-
reich. Das Maximum liegt tatséchlich beim Maximum der Skala, ndmlich 20. Dies
sollte eigentlich nicht der Fall sein, da das Verheimlichen von Diebstahl defini-
tiv nicht fiir die IT-Security-Awareness von Nutzern spricht. Diese Problematik
konnte verschiedene Griinde haben. Einerseits konnte es fiir ein grundsétzliches
Missverstdndnis der Bewertungsskala sprechen, also, dass die Skala verkehrt her-
um interpretiert worden ist. Andererseits konnte es ein Indiz dafiir sein, dass die
Fragen, beispielsweise aus Zeitgriinden, nicht vollstédndig gelesen worden sind und
so fehlerhaft bewertet worden sind. Diese Fehler konnen, besonders auf Grund
der leider sehr geringen Stichprobengrofie der Hauptstudie, die Ergebnisse in zu
groflem Maf} verzerren. Zwar wirken sich solche Verzerrungen stérker auf den
Durchschnitt als auf den hier verwendeten Median aus, aber dennoch werden
hier Werte verzerrt, die andere Riickschliisse verhindern kénnten.

Eine weitere Problematik kann anhand eines weiteren Beispiels veranschau-
licht werden. Abbildung 13 zeigt die Boxplots fiir das Artefakt ,, Konstantes La-
den“. Dieses Artefakt bezieht sich auf das kontinuierliche Laden von Daten auf
einer Webseite. 5 Teilnehmer haben angegeben, dieses Artefakt sei niitzlich zur
Bewertung von IT-Security-Awareness, 8 Teilnehmer haben dem widersprochen.
Dennoch koénnen hier zwei Problematiken aufgezeigt werden. Einerseits liegen
alle Reaktionen in ihren Bewertungen sehr eng zusammen, was eine tatséchli-
che Aussage iiber das korrekte Vorgehen in Anbetracht des Artefakts unmdoglich
macht, andererseits sind alle Reaktionen eher negativ. Dies erzeugt das Problem,
dass Nutzer bei diesem Artefakt im Rahmen einer Messung ihrer I'T-Security-
Awareness in allen Fillen eine negative Bewertung erhalten wiirden. Dies macht
das Artefakt unbrauchbar zur Bewertung von IT-Security-Awareness, obwohl
38% der Teilnehmer dieser Aussage widersprechen.

Ein weiteres Problem liegt im Umgang mit SPSS. Bei Diagrammen iiber
mehrere Reaktionen, so wie den vergleichenden Diagrammen mit den Boxplots
aller Reaktionen zu einem Artefakt, werden einzelne Datenséitze entfernt, wenn
der Teilnehmer bei dem Artefakt eine der Reaktionen nicht bewertet hat. Dies
reduziert die bereits geringe Stichprobengréfie weiter. Dennoch sind diese Dia-
gramme zu gut zum Vergleichen und um einen Uberblick zu bekommen, als dass
auf diese verzichtet werden konnte.

Eine weitere Problematik liegt im Umgang mit zusétzlich erhobenen Daten,
wie zum Beispiel fehlende Reaktionen zu Artefakten. Diese lassen sich nur sehr
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Abbildung 12. Die als Boxplots aufbereiteten Datensitze zum Artefakt ,,Fehlende
Hardware“ (n=13)
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Abbildung 13. Die als Boxplots aufbereiteten Datensétze zum Artefakt ,, Konstantes
Laden“ (n=10)
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schwer auswerten und visuell aufbereiten, und sind somit nahezu unbrauchbar
fiir mogliche, auf dieser Arbeit aufbauende Projekte. Die einzige Moglichkeit,
um diese Daten in Zukunft zu verwenden, ist fiir das Erstellen einer zweiten
Studie dieser Art, in der diese fiir eine neue, vielleicht umfassendere Bewertung
verwendet werden.

6 Zusammenfassung

Zusammenfassend lisst sich sagen, dass IT-Security-Awareness noch reichlich
Ansatzpunkte fiir Forschung besitzt, wie klare, nachvollziehbare Definitionen,
ein klares Verstéindnis iiber die Folgen von verbesserter IT-Security-Awareness
und dariiber, wie man IT-Security-Awareness messen und steigern kann. Es han-
delt sich hierbei um eines der wichtigsten Themengebiete zur Entwicklung von
effektiven Methoden um IT-Sicherheit in Unternehmen zu unterstiitzen, da nicht
nur die technische Seite der I'T-Sicherheit zum Schutz von sensiblen Inhalten und
Infrastrukturen entscheidend ist, sondern auch eben jene Seite, die sich mit den
Nutzern eben jener Inhalte und Infrastrukturen auseinandersetzt. Dieser Aspekt
der IT-Sicherheit ist auch in Zeiten der stark voranschreitenden Digitalisierung
und der zunehmenden Anzahl von an digitale Systeme gebundenen Existenzen
noch nicht ausreichend gut erforscht und verstanden.

Im Verlauf dieser Arbeit sind zwei Studien entworfen und durchgefiithrt worden,
deren endgiiltiges Ziel die Unterstiitzung von Forschung zum besseren Verstand-
nis von IT-Security-Awareness ist. Insbesondere das Ziel der Entwicklung einer
Moglichkeit zur Messung von IT-Security-Awareness soll mit den gesammelten
Daten unterstiitzt werden. Diese wird im Rahmen des ITS.APT-Projekts umge-
setzt.

Die Studien haben eine grofle Menge an Artefakten gefunden und Reaktionen
auf diese Artefakte von Experten der IT-Sicherheit bewerten lassen. Dabei sind
viele niitzliche Daten geférdert worden, auch wenn im spéten Verlauf der Ar-
beit einige Probleme in Methodik und Durchfiihrung aufgetreten sind. Dennoch
sollten die gefundenen Resultate und Uberlegungen fiir zukiinftige Arbeiten von
Nutzen sein konnen, beispielsweise zur Entwicklung einer Skala mittels der die
IT-Security-Awarness von Nutzern genau definiert werden kann.

Abschlieflend lisst sich noch sagen, dass diese Ergebnisse zwar vor allem in ei-
nem auf Unternehmen fokussierten Kontext nutzbar sind, aber das dennoch auch
private Nutzer von einem besseren Verstdndnis von Aspekten der IT-Sicherheit
profitieren kénnen. Diese befinden sich im Internet genau wie Unternehmen stets
Gefahren ausgesetzt, die ein gewissen Risiko darstellen kénnen. Auch hier kann
der korrekte Umgang mit Inhalten und Funktionen grobe Gefahren mitigieren.
Zwar ist vollstandige Sicherheit nahezu unméglich zu gewéhrleisten, aber ein
besseres Versténdnis kann es Angreifern wenigstens schwerer machen und so
vielleicht nach und nach mit allgemein steigendem Verstédndnis die Menge an
erfolgreichen Angriffen doch reduzieren.
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7 Ausblick

Die grolen Mengen an erhobenen Daten erméglichen ausgiebige, weiterfithrende
Forschungen. Vor allem werden diese im Rahmen des ITS.APT-Projekts wei-
terverwendet, um dabei zu unterstiitzen, ein Modell zur Quantifizierung und
Messung von IT-Security-Awareness zu entwickeln. Eins der wichtigsten Ziele
dabei ist, IT-Security-Awareness vergleichbar zu machen und eventuell personli-
che Stérken und Schwichen in Teilgebieten messbar zu machen.

Weiter mogliche Folgestudien konnten auf den gefundenen Daten aufbauen und
Erkenntnisse verstiarken oder im Zweifelsfall korrigieren. Besonders wichtig wéren
hier &hnliche Studien, die die gefundenen Erweiterungen, also beispielsweise
zusitzliche Reaktionen, integrieren und eine hohere Stichprobengréfie erreichen.
Besonders eine groflere Menge an Teilnehmern wére wichtig, damit die gefun-
denen Ergebnisse stabiler werden und ihre Aussagekraft gefestigt wird. Auch
zusétzliche Detailfragen wéren moglicherweise wichtig, um einige der gefunde-
nen Daten besser zu verstehen.
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